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Maurice Floréncio Bonnet

Bereichsleiter Digitale Medien
Seminar fur Ausbildung und Fortbildung der Lehrkrafte Karlsruhe (Gymnasium)

Datenschutzbeauftrager
Seminar fur Ausbildung und Fortbildung der Lehrkrafte Karlsruhe (Gymnasium)

Lehrer fur Mathematik (& Physik, NwT, Ethik)
Werner-Heisenberg-Gymnasium, Weinheim

Mitglied einer Arbeitsgruppe ,,Datenschutz an den Seminaren”
Zentrum fur Schulqualitat und Lehrerbildung Baden Wirttemberg

Verantwortlich fur Lehrkraftefortbildung Urheberrecht/Datenschutz (2010-2016)
Ministerium far Kultus, Jugend und Sport, Stuttgart

kein Jurist!
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Datenschutz im digitalen Zeitalter!?

https://youtu.be/_3cUjdy90T8

aden-Wiirttemberg Gymnasium
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https://youtu.be/_3cUjdy9OT8

Normativer Rahmen

EU-Datenschutzgrundverordnung (25. Mai 2018) EU-DSGVO

« Bundesdatenschutzgesetz - BDSG (25. Mai 2018)
 Landesdatenschutzgesetz - LDSG (21. Juni 2018, baldige Anderung)

« Schulgesetz BW - SchG (geéndert 5. Dezember 2023)

* Digitalunterrichtsverordnung - DUVO (8.10.2024)

* Verwaltungsvorschriften, Erlasse, Anweisungen durch Dienstvorgesetzte,

Hinweise durch das KM https://it.kultus-bw.de

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Beim Datenschutz geht es
selten um den Schutz der Daten ...

... sondern hauptsachlich um
den Schutz der Personlichkeit!

Baden-Wiirttemberg
Seminar fir Ausbildung und Fortbildung
der Lehrkréafte Karlsruhe

Gymnas ium
Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet




EU-DSGVO Art. 1

Diese Verordnung schutzt die
Grundrechte und Grundfreiheiten
naturlicher Personen und insbesondere
deren Recht auf Schutz
personenbezogener Daten.

den-Wiirttemberg Gymnas ium

Ba
Seminar fir Ausbildung und Fortbildung
der Lehrkréfte Karlsruhe
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Personenbezogene Daten

Merkmale, die eine Person identifizierbar machen
« Name, Adresse, Telefonnummer, Bankverbindung
 Standortdaten, IP-Adresse

* (Gesicht

e Stimme

« Schriftbild

 Besondere Tatowierung
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Daten verabeiten bedeutet: Daten ...

 erheben,

« erfassen,

e oQrganisieren,
e ordnen,

e speichern,

e verandern,
e auslesen,

e abfragen,

4R Baden-Wiirttemberg Gymnasium
WR  Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

verwenden,
Ubermitteln,
verbreiten,
bereitstellen,
verknupfen,
ldschen,
vernichten
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InfOrmatiOnSpﬂiCht ey g | T
nach § 13 {t.

R der Lehrkréfte Karlsruhe

Informationen geman Art. 13 ff.
Datenschutzgrundverordnung (DSGVO)

Hiermit informieren wir Sie iber die Verarbeitung personenbezogener Daten am Seminar fiir
Ausbildung und Fortbildung der Lehrkréfte Karlsruhe (Gymnasium), im folgenden Seminar
genannt.

Verantwortlicher fiir die Datenerhebung und Datenschutzbeauftragter
Verantwortlicher fiir die Datenerhebung: J6rg Reinmuth, Direktor, Jahnstr. 4, 76133 Karlsruhe

Behdrdlicher Datenschutzbeauftragter: Maurice Floréncio Bonnet, Professor eines Seminars fur
Ausbildung und Fortbildung, Jahnstr. 4, 76133 Karlsruhe E-Mail: datenschutz@gym-ka.seminar-
bw.de

Zweck der Datenverarbeitung

Das Seminar erhebt, verarbeitet und speichert personenbezogene Daten der Referendarinnen
und Referendare soweit dies erforderlich ist zum Zwecke der Erflllung des
Ausbildungsauftrags. Rechtsgrundlage dieser Verarbeitung ist § 35 Abs. 3 des Baden-
Wirttembergischen Schulgesetzes und die Verordnungen des Kultusministeriums Baden-
Wirttemberg Uber den Vorbereitungsdienst und die Zweite Staatspriifung flr die Laufbahn des
héheren Schuldienstes an Gymnasien.

Im Rahmen seiner Aufgabenerfiillung tbermittelt das Seminar Daten an die an der Ausbildung
Beteiligten wie Ausbildungsschulen, Landeslehreprifungsamt und Prifungskommissionen.
Dabei werden nur die Daten Ubermittelt, die die empfangenden Stellen bendétigen, um ihren
Aufgaben im Rahmen der Ausbildung nachkommen zu kénnen.

SR Baden-Wiirttemberg Gymnasium
SR Seminar fir Ausbildung und Fortbildung
BR der Lehrkrafte Karlsruhe

Datenverarbeitung

Folgende Daten werden vom Seminar erhoben iv). gespeichert und verarbeitet. Die nicht-



Digitale Datenverarbeitung bedeutet
automatisierte Datenverarbeitung

Automatisierte Datenverarbeitung
 erhdht die Verfugbarkeit

* erhdht die Kombinationsmdglichkeit
* erhdht den Kontextverlust

* erhdht den Kontrollverlust

m
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Das Internet
vergisst nichts

 Die Seite des Kultusministeriums
im Jahr 2015

 Insgesamt 4225 archivierte
Zustande

SR Baden-Wiirttemberg Gymnasium
SR Seminar fiir Ausbildung und Fortbildung

ISR der Lehrkrafte Karlsruhe

INTERNET ARCHIVE

mnunﬂuumﬂﬂmﬂﬂ Explore more than 1 trillion web pages saved over time
www.km-bw.de
- Collections

Saved 4.225 times between July 4, 1998 and October 1, 2025.

.|. 2 BET L‘-I-:L---d-l i"..‘“

Changes Summary SiteMap - URLs

2008 2009 2010 201 2012 2013 2014 2016 2017 2018 2019 20
https://archive.org/,
'"W Ministerium fiir Kultus, Jugend und Sport =
2 lﬁ’ A& Baden-Wiirttemberg Out 0) ut

Ministerium Frithe Bildung Schule Jugend/Sport Themen Service

"Fit fiir
Fithrung"

Das Kultusministerium investiert
in eine neue Initiative zur
Qualifizierung und Gewinnung
von Schulleiterinnen und
Schulleitern. "Mit dem neuen
Konzept wollen wir die Anzahl
qualifizierter Bewerberinnen und
Bewerber deutlich erhdhen",
sagt Kultusminister Stoch.

» Mehr




Grundsitze des Datenschutzes (Art. 5)

 RechtmaBigkeit, Treu und Glauben, Transparenz
 /Zweckbindung

 Datenminimierung

* Richtigkeit

« Speicherbegrenzung

* Integritat und Vertraulichkeit

4R Baden-Wiirttemberg Gymnasium
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RechtmaifBigkeit der Verarbeitung (Art. 6)

Zum Beispiel

* durch Einwilligung

* bei Erfallung einer rechtlichen Verpflichtung, z. B.
Bildungsauftrag durch Schulgesetz

 zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt

m
uf(k;i'}(jsl:ng und Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Erwagungsgrund 43
Starker Staat vs. schwacher Buirger

,Jm sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in
besonderen Fallen, wenn zwischen der betroffenen Person und dem
Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn es sich
bei dem Verantwortlichen um eine Behérde handelt, und es deshalb in
Anbetracht aller Umstande in dem speziellen Fall unwahrscheinlich ist, dass die
Einwilligung freiwillig gegeben wurde, keine giltige Rechtsgrundlage liefern.”

m
Uf(bildung und Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 15
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Referendariat und Datenschutz

« Speicherung von Noten

« Speicherung von Protokollen

e Speicherung von Fotos oder Videoaufnahmen

* E-Mails mit Kolleg:innen und Eltern

« Nutzung von pbD im Unterricht (Rollenspiel, Audioaufnahmen, ...)
« Arbeiten mit digitalen Plattformen

* Arbeiten mit einer Kl

4R Baden-Wiirttemberg Gymnasium
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Dienstgerat — Privatgerat — Zwitter

Dienstgerat
Ein Dienstgerat wird komplett vom Dienstherren oder der Kommune zur Verfligung gestellt. Das Geréat ist so
konfiguriert und derart administriert, dass der Nutzer keine Mdglichkeiten hat, technische Veranderungen
(Installation von Programmen/Apps; Einrichten von Cloud-Services etc.) ohne Zustimmung des
Administrators vorzunehmen. Der Nutzer tragt die Verantwortung fir den Datenschutz im Rahmen der
Nutzung des Geréates, der Dienstherr flr den technischen Datenschutz.

Vom Dienstherren/Kommune bereit gestelltes Gerét zur dienstlichen Nutzung

Das Gerat wurde durch den Dienstherren/Kommune beschafft, verfligt Gber eine Grundkonfiguration und ggf.
auch technische Grundeinschrankungen (z.B. iCloud deaktiviert auf einem iPad), um Missbrauch
vorzubeugen. Der Nutzer ist dartber hinaus fur die datenschutzkonforme Einrichtung und Nutzung des
Gerates verantwortlich (Nutzungsvertrag).

Privates Gerat zum dienstlichen Gebrauch

Auf einem privatem Gerat dirfen unter bestimmten Bedingungen pbD verarbeitet werden.

2SR Baden-Wiirttemberg

R Seminar fur Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

Gymnasium
Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 17




Verarbeitung pbD auf privatem Gerit

Grundsatze

« VwV Datenschutz an 6ffentlichen Schulen ist seit 1.8.2019 in Kraft (Az. 13-
0557.0/106) -
wichtige Anlage 1

* nur die Daten der eigenen Schler

 sehr sensible Daten (z.B. Krankheiten) gar nicht (Ausnahme Sonderpadagogik)

« Speicherung und Transport verschlisselt

e von privaten Daten trennen

* Loschung am Ende des nachsten Schuljahres

« Genehmigung durch Schulleitung

aden-Wiirttemberg Gymnasium
minar fi
rkré

em
r Ausbildung und Fortbildung
Karlsruhe

Afte Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Verarbeitung pbD auf privatem Gerit

4R Baden-Wiirttemberg

BR  Seminar fiir Ausbildung und Fortbildung

ABSR  der Lehrkrafte Karlsruhe

Gymnasium

Antrag auf Nutzung privater 2ur
personenbezogener Daten

Name der Schule:

Name, Vorname , Amts-/Di¢ i der Lehrkraft:

Ich beabsichtige die Nutzung der folgenden privaten Datenverarbeitungsgeréite

Genutzte Hardware und i i
(Es genigt, den Gertetyp anzugeben zum Beispiel: Laptop, Tablet, USB-Stick ..)

i Software:
(Welche Software wird genutzt?)

Folgende Datenarten (zum Beispiel: Name, Fotos, Textdateien ...) sollen verarbeitet
werden:

Ich sichere zu, die Anlage 1 der Verwaltungsvorschrift des Kultusministeriums tber

7a0 neinO
_dor

> um Integritat, und
Systeme und Dienste (2utritts- und i
durch EDV-Geréte unter Verschluss nehmen, Passwortschutz, Berechtigungsvergabe,
ferner i Datenld: mit Verfahren)
ja0 neinO
> um der Daten und Zugang zu
ihnen bei i und i i rasch wit
(Datensicherung anfertigen)
ja0O neinO
Ich habe folgende SicherheitsmaRnahmen realisiert:
« RegelmaBiges Update Betriebssystem ja0 neinO
« Einsatz einer Firewall ja0O neinO
« Einsatz und ani Update eines Vi ja0O neinO
Ich sichere ferner zu, nach die oben Daten-
i ate, auf welchen di Daten

werden, zu Kontrollzwecken an die Schule zu bringen. Die Loschung der gespeicher-
ten Daten fiihre ich spatestens nach dem Ende des nichsten Schuljahres durch.

Ich verpflichte mich, alle i von Hardware,
Software) der Schulleitung zeitnah mitzuteilen.

Datum, Unterschrift Lehrkraft Datum, Unterschrift Schulleitung

Kulusministerium Baden-Wistiemberg
Stand: 057201

Formularvorlage vom KM vom

Mai 2019

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Verarbeitung pbD auf privatem Gerit

Aus der FAQ des KM:
Miissen alle im Formular aufgefiihrten
DatenschutzmaBnahmen getroffen werden?

Geforderte MaBnahmen

« Zugriffskontrolle (sicheres Kennwort)

« Datentragerkontrolle (Verschliisselung)
« Transportkontrolle (Verschliisselung) in Ausnahmefallen: Nein!

« Verfligbarkeitskontrolle (BackUps) MaBgebend ist alleine die Summe aller

« Datenléschung (siehe VwV) MaBnahmen, um insbesondere einen

« unverschliisselte Hotspots grundsatzlich verboten unbefugten Zugriff auf die Daten zu verhindern.

- eigenes WLAN mit mindestens WPA2 Verschliisselung DizVerneipu?g ginﬁr gi’/ltror;‘fer;]en tgci[hnischen
. Betri und organisatorischen MaBnahme ist per se
etriebssystem Updates & Patches noch kein Ablehnungsgrund fir die

’ Fl.rewall Schulleitung. Sie ist jedoch Anlass fir eine

* Virenschutz besondere Prifung der Verhinderung des

« Passworter im Browser nicht speichern Zugriffs von unbefugten Personen auf die
personenbezogenen Daten.

4R Baden-Wiirttemberg Gymnasium
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Datenverlust (Art. 33)

Meldung an die Aufsichtsbehorde (LfDI Baden-Wirttemberg) muss innerhalb von

/72 Stunden erfolgen, wenn

* Verletzung des Schutzes personenbezogener Daten stattfand und

e dadurch voraussichtlich Risiko fur die Rechte und Freiheiten nattrlicher
Personen gegeben ist.

LfDIl: Landesbeauftrager fir den Datenschutz und die Informationsfreiheit, Stuttgart

4R Baden-Wiirttemberg Gymnasium
R Seminar fur Ausbildung und Fortbildung

> der Lehrkrafte Karlsruhe Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 21
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Datenverlust (Art. 34)

Unverzlgliche Benachrichtigung der betroffenen Personen
« wenn dadurch voraussichtlich hohes Risiko fur die Rechte und Freiheiten
naturlicher Personen

4R Baden-Wiirttemberg Gymnasium
R Seminar fur Ausbildung und Fortbildung

> der Lehrkrafte Karlsruhe Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 22
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Datenverlust (Art. 34)

Unverzugliche Benachrichtigung der betroffenen Personen entfallt, wenn

,aer Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der
Verletzung betroffenen personenbezogenen Daten angewandt wurden,
insbesondere solche, durch die die personenbezogenen Daten flir alle Personen,
die nicht zum Zugang zu den personenbezogenen Daten befugt sind,
unzugédnglich gemacht werden, etwa durch Verschliisselung.”

4R Baden-Wiirttemberg Gymnasium
% geml_lnﬁriu"rffu;bllldunﬁ und Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 23
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Verschliusselung

Die Verschlisselung muss grund-
satzlich mindestens gemal AES-256
erfolgen. Bis auf weiteres kann auch
eine Verschlisselung nach AES-128
genutzt werden, sofern eine
Applikation nur diese Verschlisselung
beinhaltet. Das Kultusministerium
empfiehlt die Nutzung der kostenlosen

https://veracrypt.io/

VeraCrypt £

|VUsers/Shared/Kram/Daten/Arbeit/KMM 61114 KM Bacbn

Software VeraCrypt. X aremmian

4R Baden-Wiirttemberg
R Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

Gymnasium
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Was ist ein gutes Passwort?

Rang @ as Anzahl @®

156.953

123456

lo1123456

Kasperlel23

nulll2345

12345678

123456789

password

musikverein

Nulll2345

https://nordpass.com/de/most-common-passwords-list/

4R Baden-Wiirttemberg Gymnasium
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LfDI - 12. Februar 2019

* individuell LR
Baden-Wiirttemberg

¢ g e h e I I I I DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

* nicht trivial

e nicht zu kurz (mindestens 12 Zeichen)

« méoglichst umfangreicher Zeichensatz (mit Hinweise zum sicheren
Ziffern und Sonderzeichen, keine Umlaute) Umgang mit Passwortern

* Hinweis auf 2FA Des Landesbeauftragten fiir den Datenschutz

und die Informationsfreiheit Baden-Wiirttemberg

https://www.baden-wuerttemberg.datenschutz.de/hinweise-
zum-umgang-mit-passwoertern/

4R Baden-Wiirttemberg Gymnasium
BR  Seminar fiir Ausbildung und Fortbildung
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Lange ist wichtiger als Komplexitat

OonoOnoooooOODOn | ~28 BITS OF ENTROPY | | \JAS IT TROMBONE? NO,
(NB(:J sgls\gggﬁ) UNKNOWN ) | THE Os WAS A ZERQ?
J‘ ERE : E
" ) 2”= 3 DAYS AT ggggwm\?—m{_
Tr@u b4d or &3 1000 GuessES e
s e e
CAPS? COMMON M)I"IERAL el R e e
oo DIFficoLTY To GUESS: | | DIFFICULTY TO REMEMBER:
(Yo CAN AOD A FEW MORE BT To RNMON ] E'Ps( HA D
e rd WL R

~ H4 BITS OF ENTROPY

1o0ap0anaoao

correct horse ba’cterg staple

\‘ ] 10010 10 100 ODOOACc O 100000000

DIFFICOLTY TO REMEMBER:

0t : Dooo0 0000 T 2" =550 YEARS AT
: ‘ P 1000 GUESSES/SEC
FOUR RANDOM 4
COMMON WORDS DIFFicOLTY To GUESS:
HARD

YOU'VE ALREADY
MEMORIZED IT

Hier noch erganzen durch
« GroB/Kleinschreibung
* Sonderzeichen
« Ziffern

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS.

https://xkcd.com/936/

4R Baden-Wiirttemberg Gymnasium
WR  Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe
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Lange ist wichtiger als Komplexitat

I , R ;
Finest fails on the net on [L/ACGHSCHONLDE

http://www.hermsfarm.de/blog/rucken/

TanteKarotte4Wind!Surfschule

4R Baden-Wiirttemberg Gymnasium
A5R Seminar fir Ausbildung und Fortbildung
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Passwort Manager

KeePassXC
 OpenSource

 Fur alle PC-Systeme
 Browser-Integration
https://keepassxc.org/  Ergénzbar durch Apps

49 Achso.kdbx - KeePassXC

E-Mails

hinar E-Mail > Eintrag bearbeiten

Papierkorb Titel: Seminar E-Mail

> Tablet-Verwaltung Benutzername: maurice.florenciobonnet@semgym-karlsruhe.de

Mattermost Passwort: eesseses &
Server Wiederholen: eeeeeeee L 4
Ninox URL:
4R Baden-Wiirttemberg Gymnasium
R Seminar fur Ausbildung und Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet

ABSR  der Lehrkrafte Karlsruhe



Zugang geleakt?

https://haveibeenpwnd.com Have I
L--PWr

Check if your email address is in a data breach

Email address m

Using Have | Been Pwned is subject to the terms of use

17,312,133,120

Oh no — pwned! This email address has been found in multiple data breaches. Review the
details below to see where your data was exposed.

Good news — no pwnage found! This email address wasn't found in any of the data breaches
loaded into Have | Been Pwned. That's great news!

4R Baden-Wiirttemberg Gymnasium
R Seminar fur Ausbildung und Fortbildung
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Dropbox & Co verwenden?

 FUr personenbezogene Daten auf keinen Fall.
) * Nicht einmal dann, wenn die Daten
verschlisselt dort liegen.
 FUr andere Daten erst einmal nachdenken.

OneDrive Dropbox iCloud
Wenn richtig gehostet, ja.
J Personenbezogene Daten immer verschlisseln.
Nextcloud

Icons: https://commons.wikimedia.org/

Clouddienste, die durch eine Dienststelle bereit gestellt werden, konnen dienstlich genutzt werden.

4R Baden-Wiirttemberg Gymnasium
BR  Seminar fiir Ausbildung und Fortbildung
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schulea@wbw — Bildungsplattform des Landes

Kommunikation & Organisation
+
Threema Work : ~ A - =~ S S
Moodle BW ﬂ itslearnin [N & b —
@ eee fur Lehrkrafte Its [ ng B._] o amp
Datenspeicher & Office
Unterstiitzung & D F13 fiur P D
2 SESAM
. Support F‘Iz Lehrkrafte nd 0 —
Dateien Bilder Aktivitaten
r — Hilfe & Werkstatt
= Digitaler g L +4 KI-Chatbot fiir ,
minnit'
—— Arbeitsplatz + die Schule a =
L Dokumentati- Uv:esr:::’(:;ng

 GLK-Beschluss notwendig - EinfUhrung flr Lehrpersonal an der Schule

* datenschutzkonform

* |ntegration eines datenschutzfonformen Kl-Angebots

* Integration von Moodle und SESAM

» closed-system: keine webdav-Anbindung von Cloud, Kalender oder Adressbuch
« closed-system: keine Einbindung der Mails in einen Mail-Client

4R Baden-Wiirttemberg Gymnasium
% g:mgﬁ:ggfﬁ;;z:}gl:nﬁeund Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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E-Mail

Schreiben des KM vom 21.8.2018

 sicherinnerhalb von BelWue, dem
Landesverwaltungsnetz (KM, Seminare, Schule-
Kiss Rechner — Sekretariat, Schulleitung), teilweise
kommunales Verwaltungsnetz (Schultrager)

 Schulen mit anderen Anbietern sehr kritisch

 Unverschlisselter Versand stellt Pflichtverletzung
dar

mail.seminar-bw.de ist derzeit in Klarung
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E-Mail Kommunikation mit Eltern

« Verschlisselt: in Ordnung, aber meist nicht
umsetzbar
« Allgemeine Anfragen ohne pbD
(z.B. Terminvereinbarung) ist moglich
 Personenbezogene Daten, unverschlisselt
niemals erlaubt — auch mit Einwilligung nicht
« Alternative: Telefon
« Keine Alternative: Messenger wie WhatsApp
 ggf. Threema

4R Baden-Wiirttemberg Gymnasium
WR  Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

00O Verschliisselte Nachricht

(¢ ][ A][D][=

3

tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim
veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea

cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id
est laborum |

commodo consequat. Duis aute irure dolor in reprehenderit in voluptate
velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat

To:
Cc:
Subject: Verschlisselte Nachricht ﬂ |§|
From: Signature: Herzlich FK °

https://lehrerfortbildung-bw.de/st_recht/daten/ds_neu/daten/email/
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Social-Media dienstlich nutzen

« Aufgrund datenschutzrechtlicher Bestimmungen ist die Verwendung von Sozialen Netzwerken fir die
dienstliche Verarbeitung personenbezogener Daten generell verboten.

» Hierunter fallt jegliche dienstlichen Zwecken dienende Kommunikation zwischen Schilern und Lehrkraften
sowie zwischen Lehrkraften untereinander, ferner das (Zwischen-)Speichern von personenbezogenen
Daten jeder Art auf Sozialen Netzwerken.

* |Im Rahmen des Unterrichts dirfen Soziale Netzwerke jedoch dazu genutzt werden, um Funktionsweise,
Vorteile, Nachteile, Risiken usw. padagogisch aufzuarbeiten

« Threema mit Lizenzen des Landes (Threema Work) auch fir Referendarinnen und Referendare nutzbar.
https://www.lmz-bw.de/statische-newsroom-seiten/mit-threema-work-arbeiten

https://lehrerfortbildung-bw.de/st_recht/daten/ds_neu/soziale_netze/
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Social-Media privat nutzen

Private Nutzung Sozialer Medien

° VerSChWIegenhelt Leitfaden der Ministerien

°® Amtsgehelmnlsse fiir die Mitarbeiterinnen und Mitarbeiter
L der Landesverwaltung Baden-Wiirttemberg

 Loyalitat

 MafRigungsgebot

» Botschafter ihrer Dienststelle

e Urheberrecht

« angemessene Umgangsformen

Stuttgart, 4. August 2014

P
I’."".bl R

e i £

Baden-Wiirttemberg
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Fotos auf der Homepage

So ist es kein Problem,
ein individuelles Tattoo wéare ein Problem.

Foto: Florian Karsten, SAF Stuttgart
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Fotos auf der Homepage

Einwilligung erforderlich?
Wenn Personen nur als Beiwerk, dann nicht!
- Einzelfallentscheidung

Links: sicher gehen und Einwilligung holen
Unten: nein; Einzelperson nicht im Vordergrund
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Fotos auf der Homepage

4R Baden-Wiirttemberg
A5R Seminar fir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

Einwilligung nach VwV Datenschutz an Schulen - 1.1 - 5.12.2014

Veroffentlichung von
Fotos, Filmen,
sonstigen digitalen Medien

Alter
SuS

Veroffentlichung von
Namen

bis
14 Jahre

https://lehrerfortbildung-bw.de/st_recht/daten/checkl/einwill/

Gymnasium
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Schulgesetzinderung vom 5.12.2023

Grundsatz: Stidrkung des erlaubten Einsatzes der Verarbeitung
personenbezogener Daten im Unterricht durch den Einsatz digitaler Medien und
in der Verwaltung

Auf it.kultus-bw: Hinweise zur Anderung SchG zum 05.12.2023

§ 21:  Hausunterricht mit Lehr- und Lernplattformen

§ 38: Lehrkrafte — padagogische Gestaltung von Unterricht

§ 115a: Digitale Bildungsplattform

§ 115b: Einsatz digitaler Medien im Unterricht und digitale Lehr- und Lernformen

Schulgesetz: https://t1p.de/c50v]1

vertiefend: Schulgesetz mit Begriindung: https://t1p.de/70hq0
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Speichern von Bildern oder Tondateien

SchG § 38 Abs. 6: ,,Die Lehrkrafte tragen im Rahmen der in Grundgesetz, Verfassung des Landes Baden-
Warttemberg und § 1 dieses Gesetzes niedergelegten Erziehungsziele und der Bildungsplane sowie der
ubrigen fur sie geltenden Vorschriften und Anordnungen die unmittelbare padagogische Verantwortung fur
die Erziehung und Bildung der Schiler. Sie setzen im Rahmen der vorhandenen Ausstattung der Schule zur
Erfiillung des Erziehungs- und Bildungsauftrags auch informationstechnisch gestiitzte Systeme ein.”

SchG § 115 Satz 3a: ,Zur Erflllung des Erziehungs- und Bildungsauftrages kénnen Bild- und Tonaufnahmen
der Schiulerinnen und Schuler hergestellt und weiterverarbeitet werden. Im Rahmen der
Leistungsfeststellung gilt dies nur, wenn die jeweilige Aufzeichnung die zu bewertende Schulerarbeit ist.”

SuS kann widersprechen (besonders nervds bei Aufnahme, merkwurdiges Verhalten durch Aufnahme)

Speicherung auf zum dienstlichen Gebrauch zugelassenen Geraten: bis zum Ende des Schuljahres
Speicherung auf einem privatem Gerét eines SuS: niemals pbD anderer Personen; eigene Daten ja (z.B.
Kurzvideo beim Weitsprung)
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Beispiel: Videoanalyse im Sportunterricht

Ja:
zu padagogisch-
didaktischen Zwecken

Nein:

zu Zwecken der
Leistungserhebung

(auch mit Einwilligung nicht)

Ja:

Ein Filmprodukt der SuS kann

bewertet werden (z.B. im

Rahmen einer GFS):

* Schnitttechnik,

« Kameraflhrung,

« der Inhalt des gesprochenen
Textes — nicht wie

Analog: Rollenspiel, Musizieren, Jazztanz, Theater-AG, etc. gesprochen wird

https://wimasu.de/tableteinsatz-im-sportunterricht/

4R Baden-Wiirttemberg Gymnasium

%iﬁi 32?&22:&?&%;?}@?3&;nd Fortbildung Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet 42



heckliste fiir Aufnahmen im Unterricht

Video-/Foto-/Tonaufnahmen zur Gestaltung des Unterrichts, auf denen Schiilerinnen und Schiiler zu sehen/héren sind L . .
Kultusministerium Baden Wurttemberg
(Aufzeichnung personenbezogener Daten)
G"‘E'l"" o Schultriigers Schilers/in
X der/ Lehrkraft
- (Besitzer/in: BYOD
Schiiler/in oder Lehrkraft = Brin, r own device
Aktion fi ) (= Bring you ) F A Q
Aufnahmen Ja, wenn Lehrkraft selbst aufzeichnet Ja, wenn Lehrkraft selbst aufzeichnet nein, nur von sich selbst
erlaubt und Aufzeichnung nicht zur und Auf; nicht zur
i wird. ¥
Datenschutz an Schulen
SuS: nur mit Erlaubnis der Lehriraft #
SuS: nur mit Erlaubnis der Lehrkraft
Voraussetzung: Zur Erflllung des Voraussetzung: Zur Erfallung des Erziehung- und
und fts sftrages erforderlich
erforderlich H
Léschen 2um frithest moglichen Zeitpunkt zum frahest méglichen Zeltpunkt st Ic hwo rte
Ehwll".uu - keine Einwilligung notwendig, falls zur Erfillung des Erziehungs- und Bildungsauftrages der h far Schiler, die junger als
- Leistungsfeststellung nur, wenn die Al selbst (2.B. ), nicht der Inhalt der 16 Jahre alt sind, ist erforderlich.
A selbst (2.B. Obung) die zu Ist. (§ 115 Abs. 3 SchG, galtig Es darf keine holt werden fir die Aufr von
selt 1.8.20, s. hler) ¥ Video-/Foto-/Tonaufnahmen anderer Sus. ¥

Weite! - it ller (SuS bzw. h htigte) 4 = T
b I‘Iﬂl - ’F:‘I:;:Ine Vemlfenu:hung geplant Ist, wird :ze speziell auf den erw:«teneﬂ 2weck ausgedehnte httDS .//I t . ku Itu S - bW- d e

Einwilligung vor Anfertigen der Video-/Foto-/Tonaufnahmen erforderlich. Sie giit in jedem Fall nur bis zum

Ende des Schulbesuchs.
Hinweis - Schalern steht ein Widerspruchsrecht nach Art. 21 EU-DSGVO zu, well keine Pflicht der Schule besteht, solche Aufzeichnungen anzufertigen. SusS darfen nicht zu Aufnahmen von
sich gezwungen werden
- lich sind durch und h (Insbes. auf mobilen Geraten usw. )
gegen jeglichen unbefugten Zugriff 2u schitzen. Keine dieser In Clouds.
Die einer Einwilligung, um eine tellung dennoch durchfihren zu kénnen, Ist
Genehmigung der Schulleitung fur Die Schillerinnen und Schaler kénnen wegen der Lehrmittelfrelhelt
Nutzung des Privatgerits muss vorliegen. | M S —— nicht verpflichtet werden, eigene Gerdte in der Schule einzusetzen.
Haftung bei Schadensersatz fir die Lehrkraft bel Schadenersatz bel Beschadigung durch Schiler evtl. durch Eigenes Risiko bei Beschidigung und Verlust durch den Schiler.
Schiden Dienstunfillen nur, sofern diese einer ige Schaler hy Schadensersatz durch das Land gegenlber dem Schiler/der
wplotzlichen duBeren Einwirkung” uber dem bel Verlust oder Schilerin bei Beschadigung und Verlust durch die Lehrkraft
ausgesetzt war. (gemaR §80 LBG) Beschidigung durch die Lehrkraft nur, sofern diese den (Amtshaftung) auch bei einfacher Fahrlassigkeit. Ruckgriff auf
Schaden durch vorsatzliches oder grob fahriissiges Handeln Lehrkraft nur bel Vorsatz oder grober Fahrlassigkeit.
hat.
Quelle: u.a.:https:/fit kultus-bw.de
P 3 vy de/st, © (30.11.2020] Zentrum fir wnd L il (Z5L), B

https://lehrerfortbildung-bw.de/st recht/daten/checkl/aufnahme/
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Digitale Lehr- und Lernformen - § 115b
(Videokonferenz)

SchG § 115b Abs. 6

»- Schulerinnen und Schiler sowie Lehrkrafte sind verpflichtet, personenbezogene Daten, einschliel3lich
Ton-, Bild- und Videodaten, durch Schulen verarbeiten zu lassen, soweit dies zur Durchfliihrung des digitalen
Lehr- und Lernformats und zur Erreichung der Lernziele in der jeweiligen Unterrichtssituation férderlich und
verhaltnismaRig ist.”

ADbs. 8: Mitschnitte bei Videokonferenzen

Eine Aufzeichnung von Bild, Ton und Video ist grundsatzlich nicht zuléssig. Die Anfertigung digitaler Lehr-
und Lernprodukte ist unbeschadet davon zulassig.
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KI und Datenschutz

SchG § 115b Abs. 9
Das Anwenden automatisierter, anpassungsfahiger Verfahren ist zum Zweck der technischen Unterstitzung
und Foérderung des individuellen Lernweges [...] zul&ssig..”

Abs. 11:

Die oberste Schulaufsichtsbehdrde wird ermachtigt, das Nahere zur Verarbeitung personenbezogener Daten
und dem Einsatz digitaler Lehr- und Lernformen durch Schulen einschlie3lich der Voraussetzungen fir die
Untersagung nach Absatz 2 Satz 9 durch Rechtsverordnung zu regeln.

Die Rechtverordnung kam am 8.10.2024 heraus: Digitalunterrichtsverordnung (DUVO)
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Digitalunterrichtsverordnung (DUVO)

§ 6 Automatisierte, anpassungsfahige Verfahren

(1) Automatisierte, anpassungsfiahige Verfahren sind zuléssig, soweit sie der Férderung und Unterstitzung
des individuellen Lernweges der Schiilerin oder des Schulers dienen und ihr Einsatz unter pddagogisch-
didaktischen Gesichtspunkten fur den Lernerfolg der Schiilerin oder des Schilers férderlich ist.

(2) Die Schule informiert Schiilerinnen und Schiiler sowie die Erziehungsberechtigten vorab tber das
eingesetzte informationstechnische System und dessen Funktionsweise einschlieBlich einer Erlauterung,
welche Informationen Uber die teilnehmenden Schilerinnen und Schiler erhoben werden und wie sie in
die Entscheidung Uber Ruckmeldungen und die weitere Bestimmung des Lernwegs einflief3en, ...

4R Baden-Wiirttemberg Gymnasium
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Digitalunterrichtsverordnung (DUVO)

§ 6 Automatisierte, anpassungsfahige Verfahren

(3) Die das automatisierte, anpassungsfahige Verfahren einsetzende Lehrkraft darf den in diesem Rahmen
erlangten Lernfortschritt der Schilerinnen und Schiler zur Kenntnis nehmen, soweit dies zur
Unterstltzung oder Férderung des Lernwegs erforderlich ist und die Kenntnisnahme der Schilerin oder
dem Schiler sowie ihr Zeitpunkt vorab offengelegt wird. Eine durch die Lehrkraft fachlich und
padagogisch ungepriifte Beriicksichtigung der im automatisierten, anpassungsfahigen Verfahren
erbrachten Leistungen bei der Notenbildung oder anderen wesentlichen schulischen Entscheidungen
ist unzulassig.
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Digitalunterrichtsverordnung (DUVO)

§ 6 Automatisierte, anpassungsfahige Verfahren

(4) Mit automatisierten, anpassungsfahigen Verfahren dirfen personenbezogene Daten der Schilerinnen und
Schiuler verarbeitet werden, soweit die Verarbeitung zum Zweck der Férderung des individuellen
Lernwegs der jeweiligen Schilerin oder des jeweiligen Schilers erforderlich ist. Dies umfasst die
Verarbeitung von Daten, welche aus den von der Schulerin oder dem Schiuler eingegebenen Daten
abgeleitet werden. Dies umfasst nicht die Verarbeitung von Daten nach Artikel 9 der Datenschutz-
Grundverordnung. Die erhobenen Daten durfen flr den Zuschnitt des individuellen Lernwegs und
gegebenenfalls flr Rickmeldungen an die Schilerin oder den Schuler verarbeitet werden, sofern nicht
die Datenverarbeitung nach einer anderen Norm erlaubt ist. Ein Training des automatisierten,
anpassungsfahigen Verfahrens ist ausgeschlossen.
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Was sagt der L{DI dazu?

* Die Verwendung von Kl im Unterricht ist nach umfangreicher Prifung
und bei Beachtung der Begrenzung der verarbeitbaren Datenarten zur
Unterstitzung und Férderung des individuellen Lernwegs zulassig.

« kein Training einer Kl mit personenbezogenen Daten der Schuler:innen
* Keine Schriftbilder oder Audiodatein der SuS hochladen

« keine notenaquivalente Leistungsbeurteilung von Schiler:iinnen

* solche Systeme sind laut KI-Verordnung ab August 2026 als sog. Hochrisiko-
Kl-Systeme besonderen Regelungen unterworfen. (EU-Al-Act)

* keine besonderen Kategorien personenbezogener Daten

Unsere Freiheiten:

Daten en - Daten scl

* rassische und ethnische Herkunft, politische Meinungen, religidse oder
weltanschauliche Uberzeugungen, ... (Art. 9 DSGVO) obussonsapier
. , ( ” g:::::;e::e:::ragze fr Rechtsgrundlagen im

* Kkeine Emotionserkennung

Datenschutz beim Einsatz
Baden-Wiirttemberg von Kiinstlicher Intelligenz
* Schule muss flir KI-Kompetenz bei den Lehrkraften sowie den
el AL https://www.baden-
Schuler:iinnen sorgen (EU Al ACt) wuerttemberg.datenschutz.de/rechtsgrundlagen-
datenschutz-ki/#iii_phasen_der_verarbeitung

4R Baden-Wiirttemberg
WR  Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

Gymnasium

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet

49



Welche Tools konnen genutzt werden?

4R Baden-Wiirttemberg

Lokale Anwendungen

Anwendungen, die nur
auf dem Gerat laufen
und keine Daten
weitergeben.

z. B. Ollama

SR Baden-Wiirttemberg
SR Zentrum fir Schulqualitat
SR und Lehrerbildung (ZSL)

Landeslésungen

datenschutzrechtliche
Klarung (AVV etc.)
durch das Land,

z.B. Moodle, fAIrChat,
itslearning

BBB

Lésungen mit AVV

individuelle
datenschutzrechliche
Klarung durch ZSL,
Schultrager, Schule
z. B. TaskCards
Cornelsen Al

Fobizz KI-Tools

Fiete Al

Alles andere

sonstige
cloudbasierte
Anwendungen
iz B
Chat-GPT
Midjourney
Claude

Gymnasium

R Seminar fur Ausbildung und Fortbildung
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Fazit

,Der Schulpraktiker kommt bei der Klarung datenschutz-rechtlicher Fragen schon
sehr weit, wenn er eine Sensibilitat fur den Grundgedanken aufbringt: Die Schule
Ist zur Verarbeitung personenbezogener Daten nur autorisiert, soweit dies zur
Erfallung ihres Erziehungs- und Bildungsauftrages ist. Ob diese
Voraussetzung vorliegt, hangt wiederum oft auch von einer paddagogischen
Einschatzung ab, ist also eine Frage, deren Beantwortung kein Monopol von
Juristen, sondern oft eine den Padagogen kraft ihres Sachverstandes gegebene
Aufgabe ist.”

Johannes Lambert, Ministerialrat, Kultusministerium Baden-Wirttemberg; SchulVerwaltung Spezial 2007, 19
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Infos

https://it.kultus-bw.de

www.lehrerfortbildung-bw.de
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Urheberrecht
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Normativer Rahmen

o Gesetz Uber Urheberrecht und verwandte Schutzrechte®, kurz:
Urheberrechtsgesetz (UrhG vom 9. Sept. 1965)

* Letzte Angleichung mit dem Namen ,Urheberrechts-Wissensgesellschafts-
Gesetz” (UrhWissG vom 1. Sept 2017, rechtskraftig ab 1. Marz 2018)

« Hinweise durch das KM (https://it.kultus-bw.de) FAQ-Liste

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Was ist das Urheberrecht?

Das Urheberrecht

schutzt ein Werk fir seinen Urheber - z.B. Schutz vor Entstellung

berlcksichtigt die wirtschaftlichen Interessen und die Ideale des Urhebers am Werk

- z.B. Vervielfaltigung, Ausstellung, Veroffentlichung, Wiedergabe, Auffiihrung, Sendung

schrankt die Rechte des Urhebers ein, um die Interessen der Allgemeinheit zu wahren (sogenannte
Schranken).

Das Urheberrecht ist nicht libertragbar.

Nutzungs- und Verwertungsrechte kdnnen ganz oder teilweise vom Rechteinhaber (z. B. Verlage)
erworben werden.
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Was ist ein Werk? (§ 2)

Werk: eine personliche geistige Schépfung

Lichtbildwerk

Lichtbild

Handwerkliches

Alltagliches

4R Baden-Wiirttemberg Gymnasium
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Was ist ein Werk? (§ 2)

https://de.wikipedia.org/wiki/Congo_(Schimpanse)

TSI o5 hrige Krieg
LKW Fahrer am

3 swischen 23. Mai 1618
eim in die r
Leitplanke und wurde schwer verletzt. Die LS lens
Autobahn wurde flir mehrere Stunden 1 8. Oktober 1619
gesperrt. 2rg 8. November 1620
Schlacht bei Mingolsheim 27. April 1622
Schlacht bei Lutzen 16. November 1632
Westfalischer Frieden L5 Vi i 62:8 Oktober
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Was ist geschiitzt? (§ 2)

 Werke der Literatur und Wissenschaft

 Texte

* Filme

* Musik

« Computerprogramme, Programmoberflachen, Icons

« Zeichnungen, Plane, Karten, Skizzen

« Kunst- und Lichtbildwerke, unabhéangig von der Schépfungshdhe

* Lichtbilder

« Schiuleraufsatze, Schilerkunstwerke, Schulerprasentation — keine Mathelésungen

70 Jahre nach Tod des Urhebers gemeinfrei, auch Lichtbildwerke (8 64) — auch § 65 ff.
(Mehrfachautoren, Filme etc.) beachten!
50 Jahre bei Lichtbildern (8§ 72)
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Was ist zitieren?

« Zitat bedarf keiner Vergultung

* Einbindung in eigenen Text fihrt zu einem eigenstandigen Werk
* Eigenanteil steht im Vordergrund

* Eigenanteil hat Schépfungshéhe

 Angemessener Umfang darf nicht Gberschritten werden

« Zitat steht in Beziehung zum Werk

o Quellenangabe
o inhaltliche Auseinandersetzung
o Fortentwicklung durch eigene Gedanken

Eine Bebilderung (ganzes Bild) ist auch ein Zitat!
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Darf ich kopieren?
Unterricht und Lehre 8 60a — analog und digital

(1) Zur Veranschaulichung des Unterrichts und der Lehre an Bildungseinrichtungen dirfen zu nicht
kommerziellen Zwecken bis zu 15 Prozent eines verdffentlichten Werkes vervielfaltigt, verbreitet,
dffentlich zugéanglich gemacht und in sonstiger Weise 6ffentlich wiedergegeben werden
1. fur Lehrende und Teilnehmer der jeweiligen Veranstaltung
2. fur Lehrende und Prifer an derselben Bildungseinrichtung sowie
3. fur Dritte, soweit dies der Prasentation des Unterrichts, von Unterrichts- oder Lernergebnissen an der

Bildungseinrichtung dient.

(2) Abbildungen, einzelne Beitrage aus derselben Fachzeitschrift oder wissenschaftlichen Zeitschrift,
sonstige Werke geringen Umfangs und vergriffene Werke durfen abweichend von Absatz 1 vollstandig
genutzt werden.

Keine Tageszeitungen oder Zeitschriften nach dem UrhG
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Darf ich kopieren?
Unterricht und Lehre 8 60a — analog und digital

(3) Nicht nach den Absatzen 1 und 2 erlaubt sind folgende Nutzungen:
1) Vervielfaltigung durch Aufnahme auf Bild- oder Tontrdger und 6ffentliche Wiedergabe eines Werkes,
wahrend es 6ffentlich vorgetragen, aufgeftuhrt oder vorgefihrt wird,
2) Vervielfaltigung, Verbreitung und 6ffentliche Wiedergabe eines Werkes, das ausschlieBlich fir den
Unterricht an Schulen geeignet, bestimmt und entsprechend gekennzeichnet ist, an Schulen sowie
3) Vervielfaltigung von grafischen Aufzeichnungen von Werken der Musik, soweit sie nicht fir die
offentliche Zugénglichmachung nach den Absatzen 1 oder 2 erforderlich ist.
(4) Bildungseinrichtungen sind frithkindliche Bildungseinrichtungen, Schulen, Hochschulen sowie
Einrichtungen der Berufsbildung oder der sonstigen Aus- und Weiterbildung.
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Losung: Gesamtvertriage der Lander

Vervielfaltigung pro Klasse je Schuljahr

e Druckwerken im Umfang von maximal 15 % (max. 20 Seiten bei Werken, die fur
den Unterrichtsgebrauch an Schulen bestimmt sind (Schulbticher))

- Werken geringen Umfangs (Druckwerke bis 20 Seiten, Noteneditionen im
Umfang von maximal 6 Seiten, Fotos, Bilder und sonstige Abbildungen), nicht
Unterrichtsmaterial

* einzelnen Beitragen aus Fachzeitschriften und wissenschaftlichen
Zeitschriften, sowie aus Zeitungen und Publikumszeitschriften.

« digital bei Schulblchern erst ab Erscheinungsjahr 2005
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Gesamtvertriage der Lander

Verbreiten an die eigenen Schilerinnen und Schiler

e Ausdruck fur die SuS

 Versand an die SuS per E-Mail

 Prasentieren am Beamer

* Quelle ist stets anzugeben

« Speichern auf mehreren Lehrergeraten (gesicherter Zugriff) und
Speichermedien

* keine Weitergabe an Dritte
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Gesamtvertriage der Lander

Digitale Bereitstellung im Intranet (nicht Internet) an die eigenen Schiulerinnen

und Schler

 Werke im Umfang von maximal 15 %

« Werke geringen Umfangs (Druckwerke bis 25 Seiten, Noteneditionen im
Umfang von maximal 6 Seiten, Fotos, Bilder und sonstige Abbildungen, Filme
im Umfang von bis 5 Minuten, Musik max. 5 Minuten)

* einzelnen Beitragen aus Fachzeitschriften und wissenschaftlichen
Zeitschriften, sowie aus Zeitungen und Publikumszeitschriften.

* bel Filmwerken 2 Jahre nach Kinostart
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Gesamtvertriage der Lander

Digitale Bereitstellung im Intranet (nicht Internet) an die eigenen Schilerinnen
und Schiler

« Bereitstellung Uber das Intranet (Kennwort geschutzt)

e zur Veranschaulichung fur Zwecke des Unterrichts

 zu dem jeweiligen Zweck geboten

* Einschrankungen bei Filmwerken

« keine 6ffentliche (ungeschitzte) Bereitstellung (Internet)

« seit M&rz 2020: auch aus Schulbtichern (FAQ-KM)
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Film zeigen

In eigener Klasse

Private DVD

Schul-DVD vom Mediamarkt

DVD vom Medienzentrum oder
Bildungsmediathek

Netflix, Amazon Prime etc. (AGBs prifen)
Mitschnitt aus Fernsehen (oder Radio):
Nein, aber private Aufnahme umwidmen
Ergdnzend: Stick von Musik CD nein!

4R Baden-Wiirttemberg Gymnasium
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Nicht in fremder Klasse

UrhG § 15, Abs. 3

,Die Wiedergabe ist 6ffentlich, wenn sie flr eine
Mehrzahl von Mitgliedern der Offentlichkeit
bestimmt ist. Zur Offentlichkeit gehért jeder, der
nicht mit demjenigen, der das Werk verwertet, oder
mit den anderen Personen, denen das Werk in
unkorperlicher Form wahrnehmbar oder zuganglich
gemacht wird, durch persdnliche Beziehungen
verbunden ist.”
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YouTube, Spotify, Netflix & Co

Grundsatzlich: AGBs lesen!

Beispiel YouTube:

,Die Nutzung des Dienstes unterliegt jedoch bestimmten Einschrdnkungen. Folgendes ist nicht zul&ssig:
Auf jegliche Teile des Dienstes oder der Inhalte zuzugreifen sowie diese zu vervielfaltigen, herunterzuladen,
zu verbreiten, zu Ubersenden, zu Ubertragen, anzuzeigen, zu verkaufen, zu lizenzieren, zu andern,
anzupassen oder anderweitig zu verwenden, ausgenommen (a) in der Art und Weise, wie sie im Dienst
genehmigt wurde; oder (b) nach vorheriger Genehmigung durch YouTube in Textform und, sofern relevant,
durch die jeweiligen Rechteinhaber oder (c) soweit durch anwendbares Recht gestattet.”

Ausnahme: Videos unter creative commons Lizenz

Spotify und Netflix: nur private Nutzung erlaubt
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Darf ich alles streamen?

Nein!

Inhalte, die offensichtlich rechtswidrig bei YouTube hochgeladen wurden, dlrfen
nicht gezeigt werden:

» der neueste Kino-Blockbuster

» verfassungsfeindliche Videos

* etc.
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CD-Kopien fiir den Unterricht

e Recht der Privatkopie (8§ 53 UrhG)?

 Aber entweder die CD gehort der Schule = keine Privatkopie
e oder die CD gehort der Lehrkraft = kein Privatgebrauch
Losung 1: Verlag bietet digitale Version an

Losung 2: Verlag erlaubt die Digitalisierung

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet
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Weitere Losungen

Share your work on a Creative Commons
platform

We work with platforms like Wikipedia, Flickr, and Vimeo to provide their users with the option of
licensing works with CC licenses. Through these platforms, over 1.4 billion works have been shared
and counting!

flickr #vecceme  weeoa  YuT) 500
£ ARSI é |
A . | o
g M vimes ‘zAﬂ:sz': FMA =
Qﬁ‘i’?ﬁﬂ““ & |meore  jomende  Mwemcomsewse -G PLOS

©

creative
commons

Open

Educational

https://creativecommons.org/share-your-work/
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M
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Jonathasmello

Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet

73



Vorfiihren und Auffithren

Film, Video

Klassenzimmer
Lesung

mehrere Klassen

Fernsehsendung Vorfuhren
|

Musik von CD und SuS und Eltern der Schule

Auffiihren in der Aula

Theater

offentliche Ver-
anstaltung der Schule

Konzert

Video aus dem Internet

4R Baden-Wiirttemberg Gymnasium
A5R Seminar fir Ausbildung und Fortbildung

3R der Lehrkrafte Karlsruhe Urheberrecht und Datenschutz| 16. Januar 2026 | Maurice Floréncio Bonnet

74



Vorfiihren und Auffithren

4R Baden-Wiirttemberg
WR  Seminar fiir Ausbildung und Fortbildung
ABSR  der Lehrkrafte Karlsruhe

MINISTERIUM FUR KULTUS, JUGEND UND SPORT

Offentliche Wiedergabe von Werken
bei Schulveranstaltungen

Wenn ein Werk im Rahmen einer Schulveranstaltung éffentlich wiedergegeben wer-
den soll, kann dies auf drei alternative Arten geschehen:

- ohne Einwilligung des Rechtsinhabers und ohne Vergiitung,

- einwilligungsfrei aber vergltungspflichtig,

- nur mit Einwilligung des Rechtsinhabers und gegen Vergitung

Praktische Anwendungsfalle sind zum Beispiel Veranstaltungen wie Schuldiscos,
Schulkonzerte, Lesungen oder die Verwendung von Musik, welche eine Prasentation
untermalen soll.

Im Gegensatz zur Vervielfaltigung und éffentlichen Zuganglichmachung von Werken

https://it.kultus-bw.de/,Lde/Startseite/Urheberrecht

Gymnasium
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Hilfe und auf dem Laufenden bleiben

A SR Baden-Wiirttemberg
SR Ministerium fiir Kultus,
SR Jugend und Sport

[ Datenschutz Urheberrecht ]

Datenschutz und Urheberrecht
in der Kultusverwaltung BW

Aktuelle Informationen

30.07.2025

Auftragsverarbeitungsvertrag - Schule / Schultrager

- Mehr

05.05.2025

Hinweise zum Umgang mit Attesten wurden aktualisiert

https://it.kultus-bw.de/Startseite

4R Baden-Wiirttemberg Gymnasium
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Hilfe und auf dem Laufenden bleiben

3R Baden-Wiirttemberg
IR Zentrum fiir Schulqualitat
A5R und Lehrerbildung (ZSL)

Fortbildungsangebote Unterricht Schularten Schulqualitit Schwcr@punktthemen ZSL Auflenstellen

Lehrkrafte-Fortbildung

Digitale Bildungsplatt-
form SCHULE@BW

Individuelle Forderung

4R Baden-Wiirttemberg
R Seminar fiir Ausbildung und Fortbildung
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Gymnasium

Digitale Medien und IT

» 3D-Erleben

» BigBlueButton™

» Computer & Netze
» E-Learning

» itslearning

» Lernpfade

» Medienkompetenz
» Medienwerkstatt
» Moodle

» Nextcloud

» Tablet

Kompetenzen

Qualititsentwicklung
durch Unterrichtsbeob-
achtung und Feedback
(QUBE-F)

» Gesellschaftswissenschaftli-

cher Bereich

» Mathematisch-naturwissen-

schaftlich-technischer
Bereich

» Musisch-kunstlerischer Be-
reich/ Sport

» Sprachlich-literarischer
Bereich

Fortbildungsmaterialien
zum Bildungsplan 2016
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Die Checklisten

¥ Lehreripnenfortbildung %4 2s, Ubersicht: Utheberrecht
Sie sind hier:

Urheberrecht » Urheberrecht Checklisten (Stand Oktober 2018)

Ubersicht: Urheberrecht

Urheberrecht Checklisten (Stand Oktober 2018)

Urheberrecht in der Schule
Die Checklisten dieses Bereichs sind als Entscheidungshilfe gedacht, wenn es darum geht welche Mate-

. rialien dirfen in welcher Form und wo verwendet werden.
Checklisten

Texte und Bilder ® Checkliste: Texte und Bilder (Grafiken, Fotos)
Veroffentlichung urheberrechtlich geschitzter Texte und Bilder (Grafiken, Fotos) in der Schule

Musik und Video . . 5 e
» Checkliste sortiert nach Distributionsform und Herkunft / Quelle

Musizieren und Theater

spielen ® Checkliste: Musik und Film / Audio und Video

Einsatz von Musik und Film/ Audio und Video in der Klasse/Schule
FAQ zum Urheberrecht (unter der MaBgabe, dass Unterricht in der Klasse nicht-offentlich ist)
» Checkliste sortiert nach Veroffentlichungsform und Werk / Quelle

Links zu Urheberrecht und ® Checkliste: Vortrag / Musizieren / Theater spielen
Unterricht Offentliche Wiedergabe §52 UrhG: Einwilligungs- und Vergiitungsfreiheit fiir Schulen; bezieht
sich auf die unkdrperliche Form, d. h. Vortrag, Musizieren, Vortrag, sprachliche Auffihrung und
A b viime mmssciloalicabac \alavl o
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Checkliste: Texte und Bilder

Bereitstellen

o Fotokopie fir die Klasse/Lehrerfortbildung
o digitale Kopie, von der Lehrkraft erstellt
(z. B. auf CD/DVD/USB-Stick, per E-Mail)
o Weitergabe auch an Schiler, aber nicht an Dritte
Ausdruck eines Digitalisats und Weitergabe an Schiiler?

e Zugang mit Passwort fir Lehrkrafte /
Schuler/innen einer Klasse

¢ im Rahmen einer Lehrer-
Fortbildungsveranstaltung zur
Veranschaulichung des Unterrichts

1 2 8
Distributions als Fotokopie/digitale Kopie im Intranet’ (Kursraum, z.B. Moodle) (digital) im Intranet/Internet (digital)
Form | Material/Arbeitsblatt als Material/Arbeitsblatt digital Material/Arbeitsblatt digital

e Zugang mit Passwort fir alle
Lehrkréafte / Schiiler/innen einer
Schule

o auf der Homepage der Schule
(frei zugénglich)

Beitrage aus Zeitschriften und Zeitungen®)
e Es darf aus jedem Werk 1 x pro Schuljahr/Klasse kopiert werden.

kurze Erzéhlungen)

e ganze Bilder, Fotos und sonstige
Abbildungen

e ganze Beitrage aus Zeitschriften und
Zeitungen®

(]
Quelle / o Wiedergabe Uber PC, Beamer, Whiteboard
Herkunft o Speicherung auf Medien der Lehrkraft (Zugriff Dritter ist ausgeschlossen -
Passwortschutz)
" : § 60a UrhG, Zusatzvereinbarung zum § 60a Abs. 3 Ziff. 2 UrhG,
§ 60a UrhG, Erganzungsyerelnbarung zum Gesamtvertrag zu § 53 vom 01.04.2018, Cocaritvertatizu s 520 UME Vorn Zieataversinbarnesur
Buldungsversinbaningmit don Fiosseveriagon(EMG) 28.02.2018, D%Iduggsvereinb. PMG Gesamtvertrag zu g 52 a a.F. UrhG,
1 Ja® Nein Nein
Schulbuch e Bis zu 15 %, max. 20 Seiten. § 60a Abs. 3 Ziff. 2 UrhG,
e Es darf aus jedem Werk 1 x pro Schuljahr/Klasse Zusatzvereinbarung z.
kopiert werden. Gesamtvertrag zu § 52 a a.F.
2 Ja® Ja* Nein
Sonstige e Bis zu 15 %, max. 20 Seiten e Biszu15% Vgl. § 60a Abs. 3 Ziff. 2 UrhG,
Veréffentlichung o Werke geringen Umfangs: Druckwerk von max. 25 Seiten (Liedtexte, Gedichte, o Werke geringen Umfangs: Druckwerk von | Zusatzvereinbarung zum
als Text kurze Erzahlungen, ganze Bilder, Fotos und sonstige Abbildungen, ganze max. 25 Seiten (Liedtexte, Gedichte, Gesamtvertrag zu § 52 a a.F. UrhG

3 | WWW/ Internet

4R Baden-Wiirttemberg

Ja
¢ Bis zu 15 %, max. 20 Seiten s. o.
o Werke geringen Umfangs: Druckwerk von max. 25 Seiten (Liedtexte, Gedichte,

Liiwsa CrmAhliimnm~nan)

Gymnasium
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Checkliste: Musik und Video

Wiedergeben Bereitstellen (digital)
1 2 3 4 5 6
Intranet (digital) Intranet Internet
(digital) (digital)
Veréffentlichungs- | vor /in der in einer o6ffentlichen Abspielen in einer Material digital — Material Material digital
Form | Klasse zu Schulveranstaltung, fir offentlichen Authentifizierung/Klassenverband/ | digital, Zugang | frei zuganglich
Unterrichts- Schiiler und Eltern, fir Dritte zur | Schulveranstaltung | Lernplattform mit Passwort auf der
zwecken Veranschaulichung des kein Eintritt, keine fur alle Homepage
Unterrichts und zur Kinstlervergltung, Lehrkrafte/ der Schule
Prasentation von Unterrichts- | kein Erwerbszweck Schiiler/innen
oder Lernergebnissen’ des Veranstalters? einer Schule
Im Umfang von 15 % oder Es werden Werke im
Werk/Quelle einzelne Stiicke von max. 5 Umfang von > als 15
Minuten Lange, Werk wurde im | % genutzt.
Unterricht verwendet
Musik: Ja Ja, Ja, Ja, Nein Nein
gekaufte Musik-CD/- ABER: bis zu 15%
DVD (Eigentimer: Vergiitungspflicht’ bei Werken geringen Umfangs:
Schule oder privat) maximal 5 Minuten eines
Musikstiicks, jedoch nicht das
ganze Album (max. 15 %).
Musik: Nein Nein Nein Nein Nein Nein
rechtmaRig erstellte
Privatkopie einer Musik-
CD/-DVD/-MP3-Datei
Film: gekaufte/s Ja Ja, Nein Ja, Nein Nein
DVD/Video bis zu 15 % oder ein Film von
(Eigentimer: Schule maximal fiinf Minuten Léange
oder privat), (bei Youtube-Stream nur Link
Youtube-Stream setzen)
Gymnasium
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Checkliste: Vorfithren und Auffithren

Vorfiihren

Aufnehmen / Bereitstellen

Vorfiihren vor /in

Vorfiihren im Rahmen einer

Vorflihren im Rahmen

Vorfihren in einer

Filmaufnahme der

Falls die

4R Baden-Wiirttemberg
WR  Seminar fiir Ausbildung und Fortbildung
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Versffentlichunas- der Klasse Schulveranstaltung zur einer offentlichen Vorfiihrung Genehmigung fur die
fo?'m Veranschaulichung des Schulveranstaltung Schulveranstaltung Aufnahme eingeholt
Unterrichts, mit folgenden mit mindestens einer und vergutet wurde:
= fir Angehérige von Bedingungen: der folgenden
Bildungseinrichtungen = kein Erwerbszweck Bedingungen: Bereitstellen Giber
und deren Familien und (Erstattung der = Eintritt DVD/CD/Schul-
= fiir Dritte, zur Unkosten maglich) = Verguitung der homepage (auch
Prasentation von = Eintritt ohne Entgelt Kinstler falls nur in Teilen)
Unterrichts- oder = keine Vergutung fir | = Werbung
Lernergebnissen Kinstler = Film, Filmteile
Quelle/Werk
nicht-bithnenméRige Ja Ja, bis 15% eines Werks, | Ja, ganze Werke Nein Nein Nein
Auffithrung Werke geringen Umfangs | (nicht Filme)
( = kein bewegtes Spiel im einwilligungsfrei | (nicht Werke, die fiir den einwilligungspflichtig | einwilligungspflichtig | einwilligungspflichtig
Raum, z. B. Gedicht- oder und Unterrichtsgebrauch an einwilligungsfrei und und und
Liedervortrag, Konzert, verglitungsfrei Schulen bestimmt sind, wie | aber verglitungspflichtig verglitungspflichtig vergltungspflichtig
Lesung, Film) Schulbiicher o. Lehrfilme) verglitungspflichtig
Musik 5 Minuten, (Musik: Anmeldung
Druckwerke 25 Seiten, (pauschale Abgeltung | bei GEMA,
Noten 6 Seiten, Filmteile, durch Beitritt des Verglnstigte
Kurzfilme max. 5 Minuten Schultragers in den Konditionen Gber
Pauschalvertrag Pauschalvertrag
einwilligungsfrei PV/ST 1/1 der GEMA | PV/ST 1/1, wenn
und maoglich) Schultrager
verglitungsfrei beigetreten ist)
Ja, bis 15 % eines Werks, | Nein Nein Nein Nein
Gymnasium
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Quellen

« Prasentation von Florian Karsten, SSDL Stuttgart (Gymnasium)

« Stefan Haupt: Urheberrecht in der Schule, 3. Gberarb. Auflage 2020, MUR-Verlag

« https://lehrerfortbildung-bw.de/st_recht/urheber/urh/urh-allgemein-v20200812.pdf

« Bernhard Gayer, Stefan Reip: Schul- und Beamtenrecht Baden-Wirttemberg, Verlag Europa-Lehrmittel

* https://www.bmjv.de

« https://www.bmftr.ound.de/SharedDocs/Publikationen/DE/1/31616_Urheberrecht_in_Schulen.html?templateQueryStri
ng=urheberrecht

« https://dejure.org/gesetze/UrhG

« www.lehrerfortbildung-bw.de

« https://it.kultus-bw.de

» https://irights.info

« Rechtsfragen zur Digitalisierung in der Lehre Dr. Till Kreutzer und Tom Hirche, https://irights.info/artikel/leitfaden-
urheberrecht-e-learning-lehre-urhwissg/28839

« https://nordbild.com/bildzitat/
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Herzlichen Dank!

Maurice Floréncio Bonnet
Seminar fur Ausbildung und Fortbildung der Lehrkrafte Karlsruhe (Gymnasium)

Bereichsleitung Digitale Medien
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